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 مقدمه 
ها و  داده  تقویت امنیت و محرمانگی کنند،را تهدید می اطلاعات  تی کهخطراتنوع با توجه به 

سازمان  در  سلامت  گستاطلاعات  به  عنایت  با  بهداشتی  مراقبت    های سیستمردگی  های 

بیمارستانی با هدف بررسی    اطلاعات    امنیت در مراکز درمانی ضروری است، مطالعه حاضر 

اطلاعات   آموزشیبیمارستان سیستم  بر-های  نیشابور  پزشکی  علوم  دانشکده  اساس    درمانی 

 انجام شد.   ISO/IEC27001و    HIPAAاستانداردهای  

 هامواد و روش

توصیفی نوع  از  حاضر  سال  مقطع -پژوهش  در  که  بود  پژوهش  انجام شد.    1400ی  جامعه 

بیمارستان  بیمارستانی  اطلاعات  و  سیستم  حکیم  پزشکی    22های  علوم  دانشکده  بهمن 

چک  .بود  نیشابور پژوهش  این  در  گردآوری  ساخته  لیست  ابزار  مبنای    محقق  بر 

حضوری   ها، با مراجعهآوری داده بود. جمع   ISO/IEC27001-2005و  HIPAAاستانداردهای 

بیمارستان  به  و  محققین  استانداردها  به  مربوط  اسناد  بررسی  و  مشاهده  و  نظر  مورد  های 

 انجام گرفت.   نفر(  4)در هر بیمارستان    HISپرسش از کارشناسان بخش  

 ها یافته 

بهمن و در   22درصد در بیمارستان    100ی  نهای مطالعه نشان داد که استانداردهای فیافته

درصد و تشکیلات امنیت    100ستانداردهای خط مشی امنیت اطلاعات  بیمارستان حکیم ا

 درصد بالاترین حد رعایت را داشتند.   90اطلاعات  

 گیری  نتیجه

بیمارستان  در  اطلاعات  امنیت  بودن،  مطلوب  رغم  که  علی  آنجائیکه  از  مطالعه،  مورد  های 

رعایت امنیت در حد نانو  شوند، عدم  ها تبادل می روزانه اطلاعات بسیار زیادی در بیمارستان 

  ت یریمد یهابخش  رانیمدها کند. لذا ناپذیری را متوجه بیمارستان های جبران تواند زیان می

فن  و  سلامت  ب  یآوراطلاعات  آسیب ها  مارستان یاطلاعات  نقاط  شناسایی  با  و   باید  پذیر 

 ند.  های امنیت اطلاعات بیمارستان تلاش کنریزی مناسب جهت بهبود کاستیبرنامه 

 ها کلیدواژه
 HIPAA  ،ISO/IEC27001استاندارد، امنیت اطلاعات، سیستم اطلاعات بیمارستانی،  
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 مقدمه 

هنر سنازمان اسنت کنه   هیسنرما  نیمهمتنر  ،یاطلاعات  منابع

اطلاعنات  تینامن نندیفرآ  کی  قیاز طر  ییدارا  نیاز ا  تیحما

کار با   کسب و  یها(. امروزه در محیط1دارد )  یاژهیو  تیاهم

ها در خصوص امنیت در حنال الکترونیک، نگرانی  یندهایفرآ

 تینامنو کنترل    تیریامر مستلزم مد  نیه اهستند ک  شیافزا

اطلاعنات، محافظنت از مننابع  تین(. امن3  ،2اطلاعات است )

تحقنق  یکه بنراباشد میمختلف    داتیدر برابر تهد  یاطلاعات

کنار و بنه   در کسنب و  سنکیبنه حنداقر رسناندن ر  ازیآن ن

 یشنلل  یهاو فرصت  هایگذار  هیحداکثر رساندن بازده سرما

بودن، صنداقت و بنه در دسنترس  اینن بنین،( که از  4)  است

 نین(. ا5شده اسنت )  یشتریب  دیماندن اطلاعات تاکمحرمانه  

جهنت   ییو شنامر راهکارهنا  دهینچیحوزه بسیار گسنترده، پ 

اطلاعاتی و منابع تکنیکی موجنود در   هایهیحفاظت از سرما

های کامپیوتری و کاهش خطرات تهدیدکنننده آنهنا سیستم

 یداقتصنا  هیسنرما  کی  اطلاعات،یه فناور(. امروز6)باشد  می

ها به دنبال ( و بسیاری از سازمان7)  شودیمحسوب م  یاساس

 یهای امنیتننی بننرای جلننوگیری از افشنناایجنناد سیسننتم

شان جهت ایجاد و توسعه فرهنگ امنیتی هستند تا اطلاعات

موجود  داتیخودشان را از تهد  یبتوانند مجموعه تحت رهبر

 اطلاعنات،یمتنارر از فناور  یهااز حوزه  یکی(.  8حفظ کنند )

اطلاعنات در بخنش   ی(. فناور10  ،9)  و درمان است  بهداشت

بننه اطلاعننات،  یابیو دسننت یدر گننردآور عیسننلامت، تسننر

 یریگمیسننلامت و تصننم سننتمیس یننندهایاز فرا یبانیپشننت

فراهم نمودن   رایباشد، زیم  ستمیس  نیا  تیریارربخش در مد

 دهیچیپ   اریبس  یجامعه، امر  یبرا  یمتسلا  یهاو ارائه مراقبت

کنه  یمهم یهااز سامانه یکی(. 11) مستلزم اطلاعات است  و

 ستمیس  رد،یگیکشور مورد استفاده قرار م  یهامارستانیدر ب

 یاسننت کننه جهننت کنتننرل تمننام یمارسننتانیاطلاعننات ب

نظننارت،  ،یزیرمربننوط بننه سننلامت )برنامننه یهنناتیفعال

(. از 12) شنننودیتفاده م( اسنننیریگمیو تصنننم یهمننناهنگ

حفننظ  مارسننتان،یاطلاعننات ب سننتمیس یاساسنن یهننایژگیو

و احترام به خواسنت او در   ماریب  یخصوصمیو حر  یمحرمانگ

(. منرور 13)  سنوابقش اسنت  یعندم افشنا  اینخصوص افشا  

 ،یمندار  پزشنک  تیوضنع  دهندیمطالعات گذشته نشنان م

در  یبنه مندار  پزشنک یو سنطو  دسترسن  یمحرمانه ساز

 نیدارد، بنه همن  یادینفاصله ز  یجهان  یبا استانداردها  رانیا

را از الزامنات   یاصول محرمانگ  تیبه رعا  دیتاک  شانیمنظور ا

 کردنند  انینب  یمارسنتانیاطلاعات ب  یهاستمیس  یریبه کارگ

(. از آنجایی که هیچ فرمولی به طور صددرصد امنینت را 14)

 یای جهنانها و استانداردهاستفاده از محک  کند،یتضمین نم

اسنتفاده   ت،ینامن  یبه منظور اطمینان از تناممین سنطک کناف

 یهنای امنیتنی، اجنرااز منابع، اتخنا  بهتنرین روش  بمناس

با   یروابط تجار  یهااز کنترل  یاو مجموعه  یسازمان  یازهاین

 (.16 ،15)  شودیم یگرضرورید  یهاسازمان

و   HIPAA  یمطالعات صورت گرفتنه، اسنتانداردها  اساس  بر

ISO  و  یمحرمنانگ نهیدر زم  یمهم و کاربرد  یاز استانداردها

 نی(. اولنن17 ،12باشننند )یم یاطلاعننات بهداشننت تیننامن

مطنر    یاطلاعنات  یهاستمیس  تیامن  نهیاستاندارد که در زم

در   HIPAA  یتیاست. قانون امن  HIPAAباشد، استاندارد  یم

اسنت. تمرکنز   افتنهیو گسترش    بیتصو  کایفدرال آمر  دولت

اطلاعنات  رمجنازیغ   یبنر حفاظنت از افشنا  نیقوان  نیا  یاصل

شنناخته   نیقنوان  نیاولن  ن،یقوان  نیاست. ا  مارانیب  یبهداشت

افنراد   یاطلاعات بهداشت  یجهت استفاده و افشا  یمل  یشده

در خصننوص   HIPAA(. اسننتاندارد 12) روننندیبننه شننمار م

 تینامن یبنه سنه بخنش اصنل  یاطلاعنات  هایسیستم  تیامن

 تین. بخش امنشودیم  یبندمیتقس  یو فن  یکیزیف  ،یتیریمد

 رینهمچنون تحل  ی، بنه منواردHIPAAاسنتاندارد    یتیریمد

 ستمیس یهاتیمجازات، فعال یخطر، خط مش  تیریخطر، مد

و طر    سانحه  یها، طر  بهبودداده  بانیاطلاعات، طر  پشت
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(. بخنش 18  ،12)  کنندیم  دینتاک  یاورژانس  یوهیش  اتیعمل

 یها و نحنوهمجندد از رسنانه  یسنتفادهبنه ا  ،یکیزیف  تیامن

منوارد   زین  یفن  تیکردن آنها اشاره دارد. در بخش امنمنهدم

 یهایدسترسن یهینو رو یکپنارچگی واحند،   ِکناربر  ییشناسا

(. بننا توجننه بننه خطننرات 12اند )بحننش شننده یاورژانسنن

های ایجاد و تقویت و نیاز مبرم به رویه  اتتهدیدکننده اطلاع 

،   ISOگی، سنازمان بنین المللنی اسنتاندارد  امنیت و محرمان

اطلاعنات تحنت   تیامن  نهیدر زم  یاستاندارد  نیاقدام به تدو

ممیزی   یهینموده است.کسب تأیید  ISO/IEC27001عنوان  

این استاندارد، منافع بسیار زیادی از جمله شناسنایی عینوب 

ها و فرآینندهای اطلاعناتی، افنزایش اعتبنار بخش  رموجود د

اطلاعنات   تینامن  نندیمحیط رقابتی و توسعه فرآسازمان در  

(. با توجه به اهمینت 17برای سازمان به همراه دارد )  کیصح

در اسنتقرار فرآینندهای   ISO/IEC27001استاندارد جهنانی  

)حفنظ محرمنانگی، یکپنارچگی و  مبتنی بر امنیت اطلاعنات

بایسنت می  یمراقبت بهداشنت  یها(، سازمانیریدسترس پذ

کارگیری آنها در فرآیندهای خود داشته به  یبرا  یاژهیتوجه و

 یهامارسنتانیب  یمارسنتانیاطلاعنات ب  ستمیس(.  19باشند )

از شنرکت   1388در سنال    شنابورین  یدانشکده علنوم پزشنک

بننار در  نیاولنن یشنند و بننرا یداریننتهننران خر انننهیرا راژهیننت

 نینشند و در حنال حاضنر از ا  یسازادهیپ   میحک  مارستانیب

بهمننن اسننتفاده  22و  میحکنن مارسننتانیدر دو ب سننتمیس

اطلاعننات  سننتمیس هیننشننود. بننر اسنناس مطالعننات اولیم

نفر کاربر دارند کنه بنه   300مورد نظر حدود    یهامارستانیب

 سنتمیعمنلا بنا س  ینیاز کناربران بنال  درصند  50  یطور واقع

دانشنکده   یهامارسنتانیاطلاعنات ب  سنتمیهستند. س  ریدرگ

پروننننده  هایسیسنننتمریز یدارا شنننابورین یعلنننوم پزشنننک

 مارستان،یب  یمال  -یادار  یهاهیرو  تیریمد  مار،یب  کیالکترون

بر شنواهد، نوبنت   یمبتن  یساز  میتصم  یبانیپشت  یهاسامانه

 تیریو منند یکینیپنناراکل یهاسننتمیس ریننز منناران،یب یدهنن

شده و با توجه بنه   انیبه مطالب ب  تیباشد. با عنایها مبخش

اطلاعنات   هایسیسنتمدر    یاطلاعنات  تینموضوع امن  تیاهم

اطلاعنات در   تیامن  یپژوهش با هدف بررس  نیا  ،یمارستانیب

دانشنکده   یدرمنان-یآموزش  یهابیمارستاناطلاعات    ستمیس

 ISOو    HIPAA  یبراساس استانداردها  شابورین  یعلوم پزشک

 .انجام شد

 هامواد و روش

کنه در سنال باشد  می  یمقطع-یفیحاضر از نوع توص  پژوهش

 یمارسنننتانیاطلاعنننات ب سنننتمیام شننند. سانجننن 1400

 یبهمنن دانشنکده علنوم پزشنک  22و    میحک  یهابیمارستان

دادنند. ابنزار یم  ریجامعه پنژوهش مطالعنه را تشنک  شابورین

 یاسننتانداردها یبننر مبنننا یسننتیهننا چننک لداده یگننردآور

HIPAA  وISO/IEC27001 سنننتیبنننود. چنننک ل HIPAA 

 ،یتیریمند  تینامن  یاسنتانداردها  یکل  طهیمشتمر بر سه ح

گنزاره اسنتاندارد بنود.   12شنامر    درمجموع  ،یو فن  یکیزیف

با تعداد هفت گزاره اسنتاندارد شنامر   یتیریمد  تیامن  طهیح

 یخطننر، خننط مشنن تیریخطننر، منند ریننچننون تحل یمنوارد

 بانیاطلاعات، طر  پشت  ستمیس  یهاتیفعال  یمجازات، بررس

 یوهیشنن اتیننسننانحه و طننر  عمل یهننا، طننر  بهبننودداده

دو اسنتاندارد   ز،ینن  یکنیزیف  تینامن  طهیبود. در ح  یورژانسا

کردن آنهنا بنا دو ها و نحوه منهندممجدد از رسانه  یاستفاده

اسنتاندارد نحنوه   3  یفنن  تینامن  طهیشد. در ح  یبررس  هیگو

 یدسترسن  یهاهیروو    یکپارچگیواحد، نحوه    کاربر  ییشناسا

 منورد اسنتفاده ISO سنتیشندند. چنک ل  یبررسن  یاورژانس

باشند. یم یکلن طهیگزاره استاندارد در دو ح 12شامر تعداد 

اطلاعات و   تیامن  یعبارت بودند از: خط مش  یکل  یهاطهیح

اطلاعنات. هنر سنوال در چنک   تین)سناختار( امن  لاتیتشک

 ننهیدو گز  رکرد و شامیم  یرا بررس  یاستاندارد خاص  ستیل

در )استاندارد وجنود دارد و اسنتاندارد وجنود نندارد( بنود و  

 "شنودیاعمال نم ایشود یاعمال م ایآ"صورت وجود داشتن، 
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وجود دارد و وجود "  یهاهیگو  ISO  یاستانداردها  یبود و برا

چک  ییو محتوا یقرار گرفت. اعتبار علم  یمورد بررس  "ندارد

اطلاعات سلامت،   یاورفن  نیتوسط ده نفر از متخصص  ستیل

اطلاعنات   یکارشناسان فناور  نیو همچن  یپزشک  کیانفورمات

قنرار   دین( منورد تائCVR-.80و بنا )  یمورد بررس  وتریو کامپ

اخنلا  پنژوهش دانشنکده   تنهیمطالعه توسط کم  نیگرفت. ا

 IR.NUMS.REC.1400.022با شنماره  شابورین  یعلوم پزشک

 یمال  نیتأم  121  هو با گرنت شمار  دییتأ 08/06/1400مورخ  

بنه   یوربه صورت حض  نیها، محققداده  یآورجمع  یشد. برا

منورد نظنر مراجعنه   یهامارسنتانیاطلاعات ب  یبخش فناور

 یتوسننط پژوهشننگران بننرا ق،یننکردننند. ابتنندا، هنندف از تحق

داده   کیاطلاعات که چهار نفر بنود، توضن  یکارشناسان فناور

 یشد تا برا خواسته هاآگاهانه، از آن تیشد. پس از کسب رضا

منه کننند. ه  یها با پژوهشنگران همکنارستیچک ل  ریتکم

و مقنررات مربوطنه منورد   یو مسنائر اخلاقن  قیمراحر تحق

اطلاعات و حق انصراف از   یتوجه قرار گرفت و حق محرمانگ

داده شد. پژوهشگران   کیکنندگان توضمشارکت  یبرا  قیتحق

و پرسنش از   نداردهااسناد مربوط به استا  یبا مشاهده و بررس

 4  مارسنتانیاطلاعنات )در هنر ب  یکارشناسان بخنش فنناور

ها داده  ریو تحل  هینمودند. تجز  ریها را تکمستینفر(، چک ل

 یو آمارهنا  22نسنخه    SPSS  یبا استفاده از نرم افنزار آمنار

 .و  نمودار( انجام شد  نیانگیدرصد، م  ،ی)فراوان یفیتوص

 هایافته

 ،یتیریمند تینامن  یمطالعه  نشان داد استانداردها  یهاافتهی

 5/62درصند،    75  بینبه طور متوسط بنه ترت  یو فن  یکیزیف

بهمنن بنه کارگرفتنه   22  مارستانیدرصد در ب  100درصد و  

 یدرصد اسنتانداردها  2/64  م،یحک  مارستانیشوند و در بیم

و   یکنیزیف  تینامن  یدرصد استانداردها  50  ،یتیریمد  تیامن

 تینط رعابطور متوس  ،یفن  تیامن  یدرصد استانداردها  7/91

 .(1شدند )جدول  یم

 ( نفر  4)  کارشناسان  دیدگاه  از  هابیمارستان   اطلاعات  سیستم  در  HIPAA  امنیتی  استانداردهای  کارگیری  به  میزان  -1جدول
 ها بیمارستان                        بهمن  22 حکیم

 

 نوع اقدام/ استاندارد 

حیطه کلی  

 استاندارد 
 وجود دارد  وجودندارد  وجود دارد  وجود ندارد 

 شودمیاعمال شودنمیاعمال  شودمیاعمال شودنمیاعمال 

 تحلیر خطر 3(75/ 0) 0(0/ 0) 1( 25/ 0)  2(50/ 0) 2(50/ 0) 0(0/ 0)

امنیت  

 مدیریتی 

 مدیریت خطر 3(75/ 0) 0(0/ 0) 1( 25/ 0)  3(75/ 0) 0(0/ 0) 1( 25/ 0) 

 مشی مجازاتخط  3(75/ 0) 0(0/ 0) 1( 25/ 0)  2(50/ 0) 0(0/ 0) 2(50/ 0)

 بررسی فعالیت های سیستم اطلاعات  3(75/ 0) 0(0/ 0) 1( 25/ 0)  3(75/ 0) 0(0/ 0) 1( 25/ 0) 

 طر  پشتیبان داده ها  4(100) 0(0/ 0) 0(0/ 0) 4(100) 0(0/ 0) 0(0/ 0)

 طر  بهبودی سانحه 2(50/ 0) 1( 25/ 0)  1( 25/ 0)  2(50/ 0) 2(50/ 0) 0(0/ 0)

 طر  عملیات شیوه اورژانسی 3(75/ 0) 1( 25/ 0)  0(0/ 0) 2(50/ 0) 2(50/ 0) 0(0/ 0)

 میانگین)درصد( 3(75/ 0) 0/ 3(7/ 1) 0/ 7(17/ 9) 2/ 5(64/ 2) 0/ 8(21/ 4) 0/ 5(21/ 4)

امنیت   منهدم کردن 2(50/ 0) 1( 25/ 0)  1( 25/ 0)  2(50/ 0) 2(50/ 0) 0(0/ 0)

 نه هااستفاده مجدد از رسا 3(75/ 0) 1( 25/ 0)  0(0/ 0) 2(50/ 0) 2(50/ 0) 0(0/ 0) فیزیکی

 میانگین)درصد( 5/2(62/ 5)  1( 25/ 0)  0/ 5(12/ 5) 2(50/ 0) 2(50/ 0) 0(0/ 0)

 شناسایی کاربر واحد  4(100) 0(0/ 0) 0(0/ 0) 4(100) 0(0/ 0) 0(0/ 0)

 رویه دسترسی اورژانسی 4(100) 0(0/ 0) 0(0/ 0) 3(75/ 0) 1( 25/ 0)  0(0/ 0) امنیت فنی 

 کپارچگی ی 4(100) 0(0/ 0) 0(0/ 0) 4(100) 0/ 0 0(0/ 0)

 میانگین)درصد( 4(100) 0(0/ 0) 0(0/ 0) 3/ 6(91/ 7) 0/ 3(8/ 3) 0(0/ 0)

 میانگین کر درصدها 79/ 2 10/ 7 10/ 1 68/ 6 26/ 6 4/ 8
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خنط   ی، بطور متوسط استانداردهاISO  یاز نظر استانداردها

بنه   میبهمنن و حکن  22  مارستانیاطلاعات در ب  تیامن  یمش

 یاسننتانداردها شنندند.یم تینندرصنند رعا 100و  95 بیننترت

داخنر   یواحندها  یاطلاعات )برا  تیامن  لاتیمربوط به تشک

درصد و  70بهمن  22  مارستانی(، بطور متوسط در بیسازمان

 نینشدند و ایدرصد به کارگرفته م  80  میحک  مارستانیدر ب

 مارستانیدر هر دو ب  یخارج سازمان  لاتیتشک  یاستاندارد برا

 .(2درصد بود )جدول 100

 بهمن  22  بیمارستان  HIS  در  ISO  امنیتی  استانداردهای  کارگیری  به  انمیز   -2جدول

 هابیمارستان                                                                               بهمن  22 حکیم 

 سوالات ممیزی/ استاندارد 
 حیطه کلی استاندارد 

 دارد  ندارد  دارد  ندارد 

(0/0)0 (100)4 (0/0)0 (100)4 
آیا در سازمان سیاست امنیت اطلاعات که مورد تایید و استفاده مدیریت ارشد  

 باشد و در اختیار تمامی کارکنان قرار گرفته باشد وجود دارد؟ 

خط مشی امنیت  

 اطلاعات 

(0/0)0 (100)4 (0/0)0 (100)4 
آیا سیاست حفاظت از اطلاعات در فواصر زمانی برنامه ریزی شده مورد بازبینی  

 گیرد؟ قرار می

(0/0)0 (100)4 (0/25)1 (0/75)3 
آیا سیاست حفاظت از اطلاعات دارای سرپرستی به منظور توسعه، بازبینی و  

 ؟ باشدمیارزیابی سیاست حفاظت اطلاعات 

 گیرد؟ آیا نتایج بازبینی مدیریت در سازمان مورد استفاده قرار می 4(100) 0(0/0) 4(100) 0(0/0)

 آیا تایید مدیریت ارشد برای تلییر سیاست حفاظت اطلاعات اخذ شده است؟  4(100) 0(0/0) 4(100) 0(0/0)

 )درصد(  میانگین 0/95 0/5 100 0/0

(0/0)0 (100)4 (0/50)2 (0/50)2 
گیری امنیت درون سازمان حمایت فعالی نشنان آیا مدیریت برای سنجیدن و اندازه

 داده است؟

تشکیلات امنیت  

 اطلاعات 

 های داخلی( ان)سازم

 

(0/25)1 (0/75)3 (0/50)2 (0/50)2 
های مختلنف هنای امنینت اطلاعنات بنه وسنیله نماینندگانی از قسنمتآیا فعالیت

 هماهنگ و تعریف شده است؟  

(0/25)1 (0/75)3 (0/25)1 (0/75)3 
آیا فرایند اختیارات مدیریت برای هر پردازش جدید اطلاعاتی مورد تعرینف و اجنرا 

 ن قرار گرفته است؟در سازما

(0/0)0 (100)4 (0/0)0 (100)4 
آیا الزام سازمانی برای یک قنرارداد عندم افشنای اطلاعنات بنه منظنور حفاظنت از 

 اطلاعات به طور شفاف تعریف گردیده؟

 رد؟هایی در رابطه با تعریف اختیارات افراد وجود داآیا در سازمان دستورالعمر 3(0/75) 1(0/25) 2(0/50) 2(0/50)

 میانگین)درصدها( 0/70 0/30 0/80 0/20

(0/0)0 (100)4 (0/0)0 (100)4 
ها و خطرات ناشی از اطلاعات سنازمانی در مواجنه بنا سنطک دسترسنی آیا ریسک

تشکیلات امنیت   افراد بیرونی مورد شناسایی قرار گرفته است؟

 اطلاعات 

 4(100) 0(0/0) 4(100) 0(0/0) های بیرونی( )سازمان
های برقراری ارتباط مشتری و یا قرارداد با اشخاص رالش با الزامنات ستورالعمرآیا د

 امنیتی تطابق دارد؟

 )درصد(  میانگین 100 0/0 100 0/0

 میانگین کر درصدها 33/88 67/11 33/93 67/6
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اسننتانداردها در  تیننمطالعننه در رابطننه رعا جینتننا نیهمچننن

ن داد کننه نشننا یدانشننگاه علننوم پزشننک یهننامارسننتانیب

 بیننبننه ترت ISOو  HIPAاطلاعننات  تیننامن یاسننتانداردها

)نمننودار  شنندندیم تینندرصنند رعا 83/90درصنند و  89/73

 .(2 و  1شماره 

 

 

 

 

 

 

 

 

 

 

 

 

   بحث

 یها و اسنتانداردهاسنمیمکان یو اجرا  جادیا  یبرا  یزیربرنامه

ها، در صنورت داشنتن چنارچوب ازماناطلاعات در س  تیامن

و توسنعه   یزیرهینپا  یاستانداردها برا  نیا  یجهت اجرا  یکل

 ،20) باشندینم یدر کر سازمان کنار دشنوار تیفرهنگ امن

بنا   ISOو    HIPAAارائه کنننده اسنتاندارد    یها(. سازمان21

اطلاعنات را در   تینبه امن  دنیها راه رسچارچوب  نیا  نییتع

 اند.کردهها هموار سازمان

 یپنژوهش حاضنر، از نظنر اسنتانداردها  یهاافتنهی  اساس  بر

و   یکنیزیف  تینامن  ،یتیریمد  تیامن  طهی)ح  HIPAA  یتیامن

 22  مارسنتانیب  ،یتیریمند  تینامن  طنهی(، در حیفنن  تیامن

داشنت.   میحکن  مارسنتانینسبت بنه ب  یبهتر  تیبهمن وضع

 رینشنامر منوارد تحل  HIPAA  یتیریمد  تیامن  یاصل  طهیح

 یهاتیفعال  یمجازات، بررس  یخط مش  ،خطر  تیریخطر، مد

 یهنا، طنر  بهبنودداده  بانیاطلاعنات، طنر  پشنت  ستمیس

(. از 22)  باشندیم  یاورژانسن  یوهیش  اتیسانحه، و طر  عمل

به   مارستانیها در هر دو بداده  یبانیموارد مطروحه، پشت  نیب

از  یریجلنوگ نهیکه در زم یشد در حالیکامر اجرا م  صورت

لازم در مراکز مذکور   یهاساخت  ریو وجود ز  یسوانک احتمال

مطالعه حاضنر،   یقرار نداشت. در راستا  یمطلوب  تیوضعدر   

 تیریو همکاران انجنام دادنند مند  انیفیکه شر  یادر مطالعه

مننورد  یهننامارسننتانیهننا در بداده یبانیخطننر و طننر  پشننت

ر د نی(. همچننن12شنندند )یمطالعننه بطننور کامننر اعمننال م

 کینبنر وجنود  رانینا یرسناناطلاع یشورا  رخانهیگزارش دب

خطنر بنه منظنور   تیریو مند  ریتحل  یچارچوب مشخص برا

 تیریمند"(.  23)  شنودیم  دینتبادل اطلاعات تاک  یسازمنیا

 یهابیمارسنتاندر  "اطلاعنات ستمیس  یهاتیفعال"و    "خطر

شنود. وگگِنر و یدرصند اعمنال م  75  زانینمورد مطالعه بنه م

 یتننیقننانون امن "خطننر تیریمنند"ن در ارتبنناط بننا همکننارا

HIPAA  کناهش دادن  یبنرا ییارهنایمع دیکردند که با  انیب

  ISO  امنیتی  استانداردهای  بکارگیری  درصد  میانگین  -2نمودار

 نیشابور   پزشکی  علوم  دانشگاه  هایبیمارستان   در

 دارد ندارد
دارد)اعمال 

 می شود(

دارد )اعمال  

 شود(نمی 

  HIPA  امنیتی  داردهایستانا   بکارگیری  درصد  میانگین  -1نمودار

 نیشابور   پزشکی  علوم  دانشگاه  هایبیمارستان   در

 ندارد

2/9 

9/73 

7/18 
4/7 

8/90 



 اطلاعات سیستم در اطلاعات امنیت استانداردهای

 یبیمارستان
 

پور صدقیانی ابراهیم  

 

 01بهار ، 34، پیاپی 1، شماره 10دوره   نیشابور،  پزشکی علوم دانشکده مجله /139

بنه  نیوجود داشته باشد. همچن یتیامن یهابیخطرات و آس

 سنتمیس  یهناتیفعال  یبررسن  یبنرا  ییهاوجود دستورالعمر

و   یابینگزارشنات رد  ،یاطلاعات از جمله گزارشنات دسترسن

 (.  18)  انداشاره کرده یتیامن  یدادهایرو

شننامر  HIPAA یاسننتانداردها یکننیزیف تیننامن طننهیح

کردن آنهننا ها و نحننوه منهنندممجنندد از رسننانه یاسننتفاده

 نینشده در رابطنه بنا ا یاز نصف موارد بررس  شتریبباشد.  یم

مورد مطالعنه   یهامارستانیدر ب  HIPAAاز استاندارد    هیحط

 یمناسنب  تیوضنع  هاطنهیح  ریو نسبت به سنا  شدمی  تیرعا

بنودن   یموضوع بتوان بنه آموزشن  نیا  ریاز دلا  دیشا  .نداشت

. در نمنود  اشارهدر آنها    فیضع  تیریو وجود مد  هابیمارستان

و  نیو همکناران در مطالعنه خنود قنوان یخصوص صدوق  نیا

در  توانننندیها ماننند کننه سننازمانکرده شنننهادیرا پ  یمقرراتنن

 لعنهمطا  جینتنا  قینط(.  14)  نندیخنود اسنتفاده نما  تیریمد

ها در اسنتفاده مجندد از رسنانه  نیو همکاران قنوان  انیفیشر

 نینا  تینرعا  زانینم  یشنود ولنیاعمال م  هابیمارستاناغلب  

 نیتندو  ن،ی(. بنابرا12درصد گزارش کردند )  50استاندارد را  

 یهنناداده یدر رابطننه بننا منندت زمننان نگهنندار ییراهکارهننا

ها رسنانه ازسنتفاده مجندد  اهنا و  نحوه انهدام آن  ک،یالکترون

 (.24)دارد  شتریبه توجه ب ازیو ن یالزام

 یاورژانسن  یدسترس  هیو رو  یکپارچگیواحد،    کاربر  ییشناسا

 طننهیدر ح HIPAAو مهننم  یالزامنن یاز جملننه اسننتانداردها

 مارستانیاستانداردها در ب  نیا  تیرعا  زانی. مباشندیم  تیامن

د بوده است. بنر صدر  91و  100  بیبه ترت  میبهمن و حک  22

 در  "کناربر واحند  ییشناسنا"مطالعه حاضر    یهاافتهیاساس  

 یریبه کارگ  HIPAAو طبق قانون    شدیهمه مراکز اعمال م

و   ییهر کاربر به منظنور شناسنا  یبرا  ینام و شماره اختصاص

(. الزامنات مربنوط بنه 18)  ستیمشخصات کاربر الزام  یابیرد

برخنوردار بنود   ییالابدر مراکز مذکور از سطک    "یکپارچگی"

 رارقن  یدر سنطک متوسنط  یدانینمورد در پنژوهش م  نیکه ا

در   یکپنارچگیو همکاران،    انیفیداشت. اما طبق پژوهش شر

(. وگگِننر و 12) شنندیاعمننال نم هابیمارسننتانکنندام از  چیهنن

اشناره کردنند کنه در مواقنع   HIPAAهمکاران طبق قنانون  

اطلاعننات  بننه یدسترسنن یبننرا ییهاهیننرو دیننبا یاورژانسنن

(. خوشنبختانه بنر 18وجود داشته باشد )  یضرور  کیالکترون

در  "یاورژانسن یدسترسن هینرو"مطالعنه،  یهاافتنهیاسناس 

 ی)بنالا  یقابنر تنوجه  زانیمورد مطالعه به م  یهامارستانیب

 یطراحن  تینفیو بهبود ک  شرفتیشد. پ یدرصد( اعمال م  85

توانند یم  ریاخ  یهادر دهه  یمارستانیاطلاعات ب  هایسیستم

 ستیامر باشد. در حال حاضر حدود ب  نیمهم ا  ریاز دلا  یکی

اطلاعننات  هایسیسننتم یطراحنن نننهیشننرکت در زم دوو 

وجنود رقابنت   ریکه به دل  هستندفعال    رانیدر ا  یمارستانیب

آنها  یها و ارربخشسامانه  نیا  یطراح  تیوضع  ،صنعت  نیدر ا

اسنت   هافتنیبهبنود    اریدر بهبود مراقبت نسبت به قبنر بسن

(25  .) 

 تینامن  یخنط مشن  یاصنل  طنهیسه ح  یدارا  ISO  استاندارد

و خننارج  یاطلاعننات )داخلنن تیننامن لاتیاطلاعننات و تشننک

خنط  طهیاستاندارد در دو ح تیرعا  زانیباشد. می( میسازمان

در   یبنرون سنازمان  تیامن  لاتیاطلاعات و تشک  تیامن  یمش

ردار وبرخن  یو قابر قبول  مطلوب  تیاز وضع  مارستانیهر دو ب

و همکاران   یابومسعود  یهاافتهیاست که    یدرحال  نیابودند.  

اسنتاندارد  نیا یریمطالعه حاضر، به کارگ یهاافتهیبر خلاف  

(. 17) درصنند گننزارش کردننند 31در مراکننز مننورد پننژوهش 

و   یانسنانعوامنر  "خنود تحنت عننوان    یدر مطالعه  ریکولو

چنون بنه   اشاره کردند که کارکنان سازمان  "اطلاعات  تیامن

 یقنانون  یهایمختنلف سازمان دسترس  یهاو بخش  عاتاطلا

سنازمان نسنبت بنه افنراد   یبرا  یجد  یتیدارند، خطرات امن

کناهش   یبنرا  دینشنوند کنه بایاز سازمان محسوب م  رونیب

 دهیشنیاند  یفن  ریها و تدابیریشگیپ   ،سازمان  یخطرات داخل

 تیننامن یاسننتیو س ینظننر یها(. توجننه بننه جنبننه8شننود )
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باشند. امنا یها مدر واقع از نقاط قوت اکثر سنازمان  عاتلاطا

ها سنازمان نیمعمولا ا لاتیمتاسفانه در جنبه ساختار و تشک

 زیمطالعه ن  نیا  یهاافتهی  هستند ومواجه    یلاتیبا ضعف تشک

 تیننرعا زانیننکننه م یطننورب اسننت؛ قننتیحق نیننا دیننمو

 هوزاطلاعنات در حن  تیامن  لاتیساختار و تشک  یاستانداردها

نسبت به دو   میبهمن و حک  22  مارستانیدر ب  یساختار داخل

 شننهادیقرار داشت کنه پ   ینیپائ  اریدر سطک بس  گرید  طهیح

 یزیرو برنامنه  ریتنداب  یرابطه کارشناسان فن  نیگردد در ایم

 یتنیامن یاستانداردها تی. از نظر رعاندیمهم و لازم طر  نما

HIPPA  وISO یاسنننتانداردها تینننرعا ISO بنننه  تنسنننب

HIPAA  و   انیفیکنه شنر  یشد. در مطالعاتیم  تیرعا  شتریب

 نینا تیو همکاران داشتند درصد رعا  یهمکاران و ابومسعود

 49برابنر  ISO یو برا 1/57برابر  HIPAA یاستاندارها را برا

 سننه،یمقامقننام ( کننه در 17 ،12) درصنند گننزارش کردننند

 تیعمورد مطالعنه در مطالعنه حاضنر از وضن  یهابیمارستان

 .برخوردار بودند  یمطلوب اریبس

 یریگیجهنت

رغنم   ینشنان داد کنه علن  قیتحق  نیا  یهاافتهیدر مجموع،  

اطلاعنات   تیامن  یاز استانداردها  یبرخ  تیمطلوب بودن رعا

 یریبننه کننارگ تیمننورد مطالعننه، وضننع یهابیمارسننتاندر 

 تیننامن یهاطننهیاطلاعننات در ح تیننامن یاسننتانداردها

مربنوط بنه سنازمان  لاتیو تشنک یکنیزیف تینامن  ،یتیریمد

که امروزه  نی. با توجه به ای استشتریتوجه ب  ازمندین  یداخل

شنوند و یها محسنوب مسنازمان  ینیدارا  نیاطلاعات بزرگتر

در  ژهیها بنودر سازمان یعیروزانه تبادل اطلاعات با حجم وس

 یمطالعات  یرود اجرایانتظار م  رد،یگیصورت م  هامارستانیب

اطلاعات   تیریمد  یهابخش  رانیحاضر، به مد  مانند پژوهش

کمک کند تا نقاط   هابیمارستاناطلاعات    یسلامت و فن آور

در جهنت بهبنود   یمناسنب  یزیرو برنامنه  افتهیرا    ریپذبیآس

   .داشته باشند یتیامن  یموارد کاست

 تشکر و قدردانی

 121با شنماره    ییدانشجو  قاتیحاصر طر  تحق  مطالعه  نیا

دانشننکده علننوم  NUMS.REC.1400.022   و بننا کنند اخننلا

 یو علمنن یمننال یهنناتی. از حماباشنندیم شننابورین یپزشننک

 یو کارشناسننان فننناور  شننابورین یدانشننکده علننوم پزشننک

 یارینپنژوهش     نینمنا را در انجنام ا  یاطلاعات که به نحنو

 .شودیم یسپاسگزار مانهینمودند، صم

 تعارض منافع

 یگوننه تضناد مننافع  چیدارنند کنه هنیاظهار م  سندگانینو 

 .نداشتند
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A B S T R A C T   Original Article  

Introduction 

Given the variety of risks that threaten information, it is necessary to 

strengthen the security and confidentiality of data and health information in 

health care organizations, given the breadth of hospital information systems in 

medical centers. The aim of this study was to investigate the security of the 

information system of Neyshabur University of Medical Sciences based on 

HIPAA and ISO / IEC27001 standards. 

Method and material 

The present study was a descriptive cross-sectional study that was conducted in 

2021. The study population was the hospital information system of Hakim and 

22 Bahman hospitals of Neyshabur University of Medical Sciences. The 

collection tool in this study was a researcher-made checklist based on HIPAA 

and ISO / IEC27001 standards. Data collection was done by visiting the 

researchers in person and observing and reviewing the documents related to the 

standards and asking questions from HIS experts (4 people in each hospital). 

Results 

The findings of the study showed that the technical standards of 100% in 

Bahman 22 Hospital and in Hakim Hospital had the highest standards of 

information security policy of 100% and information security organizations of 

90%. 

Conclusion 

Despite the desirability of information security in the hospitals under study, 

because so much information is exchanged in hospitals on a daily basis, non-

compliance with nano-level security can cause irreparable damage to hospitals. 

Therefore, the managers of health information management and information 

technology departments of hospitals should try to identify the vulnerabilities 

and plan to improve the shortcomings of hospital information security. 
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